Pravilnik o zatiti podataka

Na temelju &lanka 54. stavka 2. Zakona o ustanovama (,Narodne novine* broj: 76/93, 29/99,
44/99 i 38/08), ¢lanka 58. stavka 1. podstavka 2. Zakona o zdravstvenoj zastiti (,,Narodne
novine* broj: 150/08, 155/09, 71/10, 139/10, 22/11, 84/11, 154/11, 12/12, 35/12, 70/12,
144/12, 83/13, 159/13, 22/14), sukladno odredbama Zakona o provedbi Opée uredbe o zastiti
podataka (,Narodne novine broj: 42/18) i ¢lanka 24. i ¢lanka 47. Statuta Specijalne bolnice
za medicinsku rehabilitaciju “Biokovka™ Makarska, nakon savjetovanja s Radnickim vijecem,
Upravno vijeée na svojoj redovitoj 134. sjednici, koja je odrzana 17. svibnja 2018. godine,

donosi

PRAVILNIK

O ZASTITI PODATAKA

1. UYODNE ODREDBE
Clanak 1.

Ovim Pravilnikom ureduju se pitanja primjene i provedbe UREDBE (EU) 2016/679
EUROPSKOG PARLAMENTA I VIJECA od 27. travnja 2016., o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opca uredba o zastiti podataka - General Data Protection Regulation —
GDPR, dalje u tekstu: Uredba) u Specijalnoj bolnici za medicinsku rehabilitaciju “Biokovka”
Makarska (u daljnjem tekstu: “Biokovka”). Uredba je obvezujuca i primjenjuje se izravno u
svim &lanicama Europske unije od 25. svibnja 2018. godine.

Clanak 2.

Pojmovi koji se koriste u ovom Pravilniku imaju jednako znadenje kao pojmovi koristeni u

Uredbi.
Clanak 3.

Izrazi koji se koriste u ovom Pravilniku i aktima koji se donose na temelju njega, a koji imaju
rodno znadenje, bez obzira jesu li koristeni u muskom ili ¥enskom rodu, obuhvaéaju na jednak

na¢in muski i zenski rod.

2. OBRADA OSOBNIH PODATAKA

2.1. Voditelj i izvrSitelj obrade
Clanak 4.

_Biokovka“ je voditelj obrade kada sama ili zajedno s drugima odreduje svrhe i sredstva obrade

osobnih podataka.
U sludaju da dva ili viSe voditelja obrade, od kojih je jedan ,Biokovka“, zajednicki odrede svrhe i
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na¢ine obrade, oni su zajednicki voditelji obrade.
Clanak 5.

»Biokovka® je izvritelj obrade kada obraduje osobne podatke u ime drugog voditelja obrade s

kojim je u ugovornom odnosu.
Clanak 6.

~Biokovka® kao voditelj obrade moZe obradu podataka ustupiti drugom izvrSitelju obrade, s
kojim pitanja obrade podataka regulira ugovorom.

»Biokovka“ kao izvrsitelj obrade moZe obradu podataka ustupiti drugom izvr3itelju obrade
(podizvrsitelju), s kojim pitanja obrade podataka regulira ugovorom.

Obvezni sadrZaj ugovora, izmedu voditelja i izvrsitelja obrade propisan je Uredbom (&1.28.).

2.2. Osobe ovlaStene za obradu u "Biokovci"

Clanak 7.

Osobe ovlastene za obradu su zaposleni radnici koji su u ,,Biokovci* (bilo da je u ulozi ,,voditelja
obrade* ili ,.izvrSitelja obrade*) ovlasteni obradivati osobne podatke ispitanika u skladu s opisom

poslova radnog mjesta.

Osobe ovlastene za obradu odreduje ravnatelj, na prijedlog rukovoditelja ustrojstvene jedinice u
kojoj se pretezito prikupljaju podaci o toj kategoriji ispitanika.

Osobe ovlastene za obradu su obvezne provoditi sve mjere zaStite utvrdene ovim Pravilnikom
kojima se tite osobni podaci u obradi.

Clanak 8.

Osobe ovlastene za obradu duZne su na zahtjev ravnatelja potpisati ,Jzjavu o povjerljivosti®
kojom se obvezuju da ée Euvati povjerljivost svih osobnih podataka kojima imaju pravo i ovlast
pristupa a koji se nalaze u evidencijama osobnih podataka koje vodi ,,Biokovka®, da ée iste
osobne podatke koristiti iskljuéivo u toéno odredenu (propisanu) svrhu, da iste nece
dostavljati/davati na koriStenje niti na bilo koji drugi nafin u€initi dostupnima tre¢im
(neovlastenim) osobama, te da ée povijerljivost istih osobnih podataka ¢uvati i nakon prestanka
ovlasti pristupa osobnim podacima.

Ravnatelj, ukoliko procijeni da je to potrebno, moZe tra%iti da i ostali radnici, koji ne sudjeluju u
obradi osobnih podataka, ali po prirodi svog posla imaju pristup u odredene radne prostorije,
potpisu ,Izjave o povjerljivosti.
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na kojem se obraduju podaci.

Svako neovlasteno raspolaganje osobnim podacima kojima radnik ima pravo pristupa ili do kojih
je na bilo koji na¢in dosao obavljajuéi poslove u ,.Biokovci®, predstavljaju povredu obveza iz

radnog odnosa.

2.3. Kategorije ispitanika

Clanak 9.

..Biokovka“ naro¢ito obraduje podatke o zivim fizickim osobama:

koje dostavljaju prijave na natjelaje za zapo$ljavanje na neodredeno ili na odredeno
vrijeme,

koje dostavljaju prijave na pozive za uspostavljanje poslovnih odnosa bez zasnivanja
radnog odnosa,

koje zaposljava na odredeno ili neodredeno vrijeme i s kojima sklapa ugovore o radu,
koje su €lanovi obitelji zaposlenih radnika i ostvaruju odredena prava temeljem tog
radnog odnosa,

koje sklapaju ugovore o radu bez zasnivanja radnog odnosa, ugovore o djelu, ugovore
o poslovnoj suradnji, ugovore o zastupanju i slino,

koje kao obrtnici ili kao odgovorne i/ili ovlastene osobe zastupaju pravne osobe u

nabavi roba, radova ili usluga,
koje su u ,,Biokovci* vanjski élanovi upravnih, nadzornih ili konzultacijskih tijela,

kojima kao pacijentima i osiguranicima Hrvatskog zavoda za zdravstveno osiguranje
i/ili privatnih osiguravatelja pruza usluge zdravstvene zadtite putem bolnickog ili
ambulantnog lije¢enja fizikalnom medicinom i rehabilitacijom,

kojima kao individualnim ili agencijskim gostima/turistima pruza ugostiteljske usluge
smjestaja i prehrane u ,.Biokovei®,

koje kao vanjski evidentirani &lanovi/korisnici koriste ostale usluge (fitness, bazen i
sl.)

koje su na bilo koji natin obuhvaéene internim video-nadzorom u unutarnjim
prostorijama i u krugu bolnice.

2.4. Izvori i nadini prikupljanja podataka

Clanak 10.

Osobe ovlastene za obradu prikupljaju osobne podatke o fizickim osobama naro€ito putem:

uvida uosobne identifikacijske dokumente ispitanika (osobne iskaznice, putovnice,

vozacke dozvole)
uvida u ostale osobne dokumente ispitanika (zdravstvene iskaznice, domovnice, rodne
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listove, vjencane listove, svjedodzbe, diplome, bankovne kartice i sl.),

uvida u razlicite vrste dokumenata (medicinska dokumentacija, uputnice
osiguravatelja, ugovori, prijave na natjecaje, zivotopisi, voucheri, akti upravnih tijela,
sudske presude isl.)

putem web servisa CEZIH (Centralni zdravstveni informacijski sustav Republike
Hrvatske), LANA (elektronicki sustav HZMO) i uvida u ra¢unalni sustav,,Biokovke*
usmene komunikacije, osobne ili telefonske (lijecnicki pregled, intervju za posao,
ostali kontakti s ispitanicima)

pisane komunikacije (elektronska posta, telefax, postanske posiljke i sl.)

uvida u snimke video nadzora ,.Biokovke“

2.5. Primjena nacela obrade

Clanak 11.

U obradi osobnih podataka, odgovorne osobe i osobe ovladtene za obradu podataka u
..Biokovci®, duzne su rukovoditi se nacelima obrade, utvrdenim Uredbom, 3to znadi:

da se podaci smiju obradivati samo na valjanoj zakonskoj osnovi,

da se podaci smiju obradivati samo na poSten i prema ispitaniku transparentan nacin,
pri ¢emu pojedinac mora biti informiran o postupku obrade i njegovim svrhama,

da je obavezno navodenje svih svrha obrade u koje se podaci prikupljaju,

da se prikupljati smiju samo podaci koji su relevantni i potrebni za ispunjavanje svrhe
u koju se obraduju,

da podaci trebaju biti to¢ni i aZurirani,

da se podaci ne smiju pohranjivati duze od razdoblja potrebnog za ispunjavanje svrhe
u koju su prikupljeni,

da se podaci moraju zastititi od nezakonite i nedozvoljene obrade, slu¢ajnog gubitka ili
unistenja,

da je u slucaju bilo kakvog spora na ,.Biokovci* teret dokaza o uskladenosti s nacelima
obrade podataka.

2.5.1. Zakonitost obrade

Clanak 12.

Zakonitost obrade znaci da obrada podataka koju provodi ,.Biokovka™ treba biti u skladu
barem s jednim od pravnih temelja, propisanih Uredbom. Obrada je zakonita ako je nuZna

narocito:
1. za izvr§avanje ugovora u kojem je ispitanik ugovorna stranka ,.Biokovke* ili kako bi
se poduzele radnje na zahtjev ispitanika prije sklapanja ugovora
2. radi postovanja pravnih obveza ,Biokovke® glede dostave podataka nadleznim
tijelima
3. kako bi se zastitili kljuéni interesi ispitanika ili druge fizi¢ke osobe
4. za izvravanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja

obrade
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5. za potrebe legitimnih interesa ,,Biokovke* ili trece strane, osim kada su od tih interesa
ja¢i interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete.

Clanak 13.

Ukoliko nije primjenjiv niti jedan od pravnih temelja istaknutih u prethodnom ¢lanku,
zakonitost obrade ,Biokovka® mora osigurati putem privole ispitanika, koja mora biti
dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje zelja ispitanika, vodeci
raduna da privola treba biti iznimka a ne pravilo za zakonitost obrade.

Zahtjev za davanjem privole upuéen od strane ,Biokovke® ispitaniku mora sadrzavati
najmanje: podatke o ,.Biokovci® kao voditelju obrade, detaljno obrazloZenu svrhu obrade,
vrstu podataka koji se prikupljaju i obraduju, objasnjenje ispitanikovih prava, ukljucujuci i
pravo na uskratu privole i pravo na povlaenje privole, te ostale bitne podatke (npr. dostavu

podataka u trece zemlje i sl.).
Clanak 14.

Privolu je obvezno zatraZiti za one podatke koje ,.Biokovka“ namjerava zadrzati nakon isteka
vremenskog razdoblja, propisanog za ¢uvanje i koriStenje podataka.

Privolu je obvezno zatraZiti i za one podatke koji nisu obuhvaceni zakonskom osnovom
obrade, ali su neophodni za odredenu svrhu, koju je potrebno detaljno obrazloZiti (npr. izrada
i zadrzavanje preslika osobnih identifikacijskih dokumenata, fotografija i sl.)

2.5.2. Obrada posebnih kategorija osobnih podataka
Clanak 15.

Od posebnih kategorija osobnih podataka, "Biokovka" naro€ito obraduje podatke koji se
odnose na zdravlje (prvenstveno pacijenti bolnice i zaposleni radnici i ¢lanovi njihovih
obitelji), te podatke o ¢lanstvu u sindikatu zaposlenih radnika.

Obrada posebnih podataka nagelno je zabranjena, osim u slucaju:

- kada je ispitanik ,,Biokovci® za to dao izri¢itu privolu, ili

- kada je obrada nuzna za potrebe izvr$avanja obveza i ostvarivanja posebnih prava
"Biokovke" ili ispitanika u podruéju radnog prava i prava o socijalnoj sigurnosti, ili

- kada je obrada nuZna za zadtitu Zivotno vaznih interesa ispitanika ili drugog pojedinca
ako ispitanik fizi¢ki ili pravno nije u moguénosti dati privolu, ili

- kada se obrada odnosi na osobne podatke za koje je o¢ito da ih je objavio ispitanik, ili

- kada je obrada je nuZna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva, ili

- kada je obrada nuzna u svrhu preventivne medicine ili medicine rada radi procjene
radne sposobnosti zaposlenika, medicinske dijagnoze, pruzanja zdravstvene ili
socijalne skrbi ili tretmana ili upravljanja zdravstvenim ili socijalnim sustavima i
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uslugama kada te podatke obraduje struéno tijelo ili se podaci obraduju pod
odgovornos¢u strucnog tijela koje podlijeZe obvezi Euvanja poslovne tajne, ili

- kada je obrada nuzna u svrhu javnog interesa u podruéju javnog zdravlja ili

- kada je obrada nuzna u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili
povijesnog istrazivanja ili u statisti¢ke svrhe.

2.5.3. Osiguranje transparentnosti — ,,Izjava o privatnosti“

Clanak 16.

»Biokovka® sve ispitanike ¢ije podatke obraduje, informira o njihovim pravima i na¢inu na
koji ih mogu ostvariti putem "Izjave o privatnosti".

U "Izjavi o privatnosti", koja se smjesta na vidljivo mjesto na sluZbenoj internetskoj stranici
www.biokovka.hr navode se sva prava koja ispitanicima pripadaju.

"Izjava o privatnosti" mora biti napisana jednostavnim i lako razumljivim jezikom, te
prevedena najmanje na jezike korisnika usluga s kojima ,.Biokovka* uobi¢ajeno posluje.

Svi ispitanici moraju biti upoznati s izjavom o ,kolagi¢éima“ na internetskoj stranici.
[spitanicima mora biti omoguceno odbijanje ,kolagiéa®.

Ravnatelj odreduje osobu odgovornu za postavljanje i aZuriranje sadrzaja "lzjave o
privatnosti" na internetskoj stranici ,,Biokovke*.

2.6. Evidencija aktivnosti obrade

Clanak 17.

Za svaku kategoriju ispitanika ,.Biokovka“ vodi zasebnu evidenciju koja, uz podatke o
"Biokovci", kao voditelju obrade, sadrZi najmanje sljedece podatke:

- Kontakt podatke osobe odgovorne i ovlastene za obradu podataka odredene kategorije
ispitanika unutar ,.Biokovke*

- Kontakt podatke sluzbenika za zastitu osobnih podataka

- Detaljno objasnjenje svrha obrade

- Kategorije osobnih podataka koje se koriste

- Posebne kategorije osobnih podataka (osjetljivi podaci), prvenstveno oni koji se
odnose na zdravlje ispitanika

- Podatke o prijenosu podataka u tre¢e zemlje

- Razdoblje zadrzavanja podataka

- Pregled sigurnosnih i tehni¢kih mjera za zastitu podataka

- Dodatne podatke, ako su potrebni (postojanje podataka maloljetnika i sl.)

- Popis svih kategorija primatelja tih podataka (tko ima uvid u podatke)

- Pravne osnove za obradu

Evidencija se vodi u elektroni¢kom obliku, u strukturiranoj i zadti¢enoj bazi podataka.
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Clanak 18.

Za ustrojavanje i vodenje evidencije aktivnosti obrade za pojedinu kategoriju ispitanika
odgovoran je rukovoditelj ustrojstvene jedinice u kojoj se preteZito prikupljaju podaci o toj
kategoriji ispitanika.
3. PRAVA ISPITANIKA

Clanak 19.

Ispitanici mogu od "Biokovke" zahtijevati:

informiranje o tome da li "Biokovka" posjeduje njihove podatke,

- pravo pristupa svojim osobnim podacima koje "Biokovka" posjeduje,

- kopiju osobnih podataka u posjedu "Biokovke", u interoperabilnom formatu,

- ispravak neto&nih podataka u posjedu "Biokovke" (uz prilaganje tocnih informacija),

- prijenos osobnih podataka drugom voditelju obrade,

- brisanje svojih osobnih podataka (,,pravo na zaborav*) u posjedu "Biokovke" koji ith
se ticu, te

- prestanak obrade podataka u svrhu izravnog marketinga i

- uputiti prigovor na automatizirano dono3enje odluka, ukoliko se isto bude

primjenjivalo

Clanak 20.

Postupak za rje$avanje zahtjeva ispitanika i pripadaju¢i obrazac zahtjeva objavljuje se na
internetskoj stranici "Biokovke".

Zahtjev ispitanika rjefava izravnom primjenom Uredbe (€l.12.-23.) voditelj ustrojstvene
jedinice u kojoj se podaci ispitanika preteZito obraduju, odnosno po ovlastenju voditelja,
radnik za obradu podataka kojeg ovlasti voditelj, u razumnom roku - najkasnije 30 dana od
zaprimanja zahtjeva.

Svaki zahtjev za brisanjem, ispravkom ili prestankom obrade podataka "Biokovka" mora
proslijediti treéim stranama s kojima je podijelila te podatke, kako bi i oni mogli postupiti
prema zahtjevu.

4. MJERE ZASTITE PODATAKA

4.1. Tehnicke i organizacijske mjere

Clanak 21.

Biokovka*“ provodi odgovarajuée tehnicke i organizacijske mjere kako bi osigurala razinu
sigurnosti koja je u skladu sa zahtjevima propisa o zatiti osobnih podataka te razmjerna
rizicima povezanima s obradivanjem osobnih podataka, na nadin da se osigurava takva zaStita
koja onemoguéava sluéajno ili nezakonito unistenje, gubitak, izmjenu, neovlasteno otkrivanje
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osobnih podataka ili neovlasteni pristup osobnim podacima koji su prikupljeni, preneseni,
pohranjeni ili na drugi na¢in obradivani.

Clanak 22.

Tehnicke i organizacijske mjere su naroéito:

mjere fiziCke sigurnosti za poslovne prostore u kojima se nalaze uredaji i sustavi koji
se koriste za obradu osobnih podataka kako bi bili dostupni samo ovlastenom osoblju;
redovito azuriranjesvih ratunala uklju€uju¢i prijenosne i mobilne uredaje pomocu
sigurnosnih programskih ispravki koje izdaje proizvoda¢ operativnog i aplikativnog
sustava;

zadtita elektronicke poste i poslovnih aplikacija prikladnim mehanizmima od
neovlastenog pristupa (neodobrene modifikacije, kopiranja, brisanja, prosljedivanja i
pregledavanja);

implementiranje mjera zastite podataka (kao $to su enkripcija i pseudonimizacija);
implementiranje sustava identifikacije i autorizacije korisnika na svim uredajima i
sustavima koji se koriste za obradu osobnih podataka na na&in da bude moguda
Jednoznaéno odrediti aktivnosti svakog pojedinog korisnika (korisni¢ko ime i zaporka,
odnosno PIN za mobilne telefone), pri emu treba izbjegavati upotrebu jedinstvenih
korisni¢kih imena i zaporki za vise ovlastenih osoba:

definiranje i koriStenje snazne zaporke (minimalne duljine 8 znakova sastavljenih
odminimalno kombinacije velikih i malih slova i brojki);

koriStenje isklju¢ivo ovlastenih i uredno licenciranih softvera na radnim stanicama,
prijenosnim imobilnim uredajima;

aktiviranja antivirusnog sustava na svim radnim stanicama, prijenosnim i mobilnim
uredajima; antivirusni sustav mora permanentno raditi i potrebno ga je konstantno
azurirati snajnovijim nadogradnjama prema preporuci proizvodaca;

kod spremanja osjetljivih osobnih podataka na vanjske medije (USB, CD, vanjski disk
itd.) potrebno ih je dodatno zadtititi zaporkom (npr. Excel ili Word password) ili
kriptirati pomo¢u nekog od alata za kriptiranje (npr. 7zip, Bitlocker itd.) kako ne bi
bili €itljivi u slucaju neovlastenog pristupa uslijed gubitka ili krade vanjskog medija;
sprjeavanje svakog neovladtenog iznosenja podataka izvan sluzbenih prostorija, kao i
svako neovlasteno dijeljenje bilo putem fizitkih medija ili slanjem putem mreze;
uotavanje i sprjeavanje moguéih povreda podataka zbog nemara zaposlenika
(ostavljanje dokumenata s osobnim podacima po stolovima bez nadzora,
nezakljuc¢avanje ormara i/ili ureda, propustanje odjavljivanja rada na radunalu i sl.)
prilikom izlu¢ivanja arhivirane dokumentacije koja sadri osobne podatke, potrebno je
sve takve dokumente prije iznosenja iz "Biokovke" u svrhu recikliranja, fizi¢ki unistiti
koriste¢i reza¢ papira ili drugi prikladan na&in ili sredstvo kojim ¢e se ukloniti osobni
podaci ispitanika;

prilikom otpisa i ekoloskog zbrinjavanja ragunala i raunalne opreme (ukljucujuéi i
CD, DVD ili druge medije za pohranu) potrebno jeprethodno osigurati da su svi
podaci trajno i nepovratno izbrisani koristenjem nekog odalata za sigurno brisanje ili
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fizickim unistenjem;
«  onemogucéiti pristup prostorijama, opremi i sustavima odmah bez odgadanja nakon
prestanka radnog ugovornog odnosa s osobom koja je obradivala osobne podatke.

4.2. Izvjeiéivanje o povredi podataka
Clanak 23.

Ako je utvrdena povreda osobnih podataka i ako je vjerojatno da ¢e ta povreda prouzroditi
rizik za prava i slobode ispitanika, "Biokovka" mora izvijestiti bez odgadanja Agenciju za
zadtitu osobnih podataka kao nadzorno tijelo o povredi osobnih podataka, najkasnije u roku
od 72 sata od saznanja o povredi).

[zvjeSée treba sadrzavati najmanje opis povrede, informacije o ispitanicima i osobnim
podacima, opis vjerojatnih posljedica povrede, opis mjera koje su poduzete ili predloZene za
rjeSavanje povrede te kontakt sluZbenika za zastitu podataka.

Ako je vijerojatno da ée povreda prouzroditi visok rizik za prava i slobode ispitanika,
"Biokovka" je duZna pojedinano informirati ispitanike o povredi osobnih podataka.
Iznimno, to neée biti potrebno ako je su primijenjene zastitne mjere (npr. enkripcija) kojima je
sprijeteno koristenje povrijedenih osobnih podataka i poduzete naknadne mjere zastite zbog
kojih nije vjerojatan visok rizik ili ako je kontaktiranje svakog ispitanika predstavljalo
nerazmjeran napor, pri ¢emu je onda nuZno ispitanike obavijestiti sredstvima javnog
priopéavanja ili na drugi djelotvoran na€in.

5. NADZOR ZAPOSLENIH RADNIKA I ZASTITA PODATAKA

Clanak 24.
Nadzor zaposlenih radnika "Biokovke" narogito podrazumijeva upotrebu sljede¢ih sredstava:

- upotrebu video nadzora
- nadzor koristenja osobnih ra¢unala (elektroni¢ka posta, pristup intrnetu)
- nadzor koristenja sluZzbenih mobilnih telefona.

5.1. Video nadzor
Clanak 24.

Obrada osobnih podataka putem video nadzora moZe se provoditi samo u svrhu koja je nuzna

i opravdana za zastitu osoba i imovine, u prostorijama ¢iji je nadzor nuZan radi postizanja te

svrhe.

Svi prostori "Biokovke" obuhvaceni video nadzorom moraju biti propisno oznadeni, a oznaka
treba biti vidljiva najkasnije prilikom ulaska u perimetar snimanja.

Prikladna oznaka s odgovarajuéom fotografijom i obavijest moraju ispitanicma pruziti

najmanje informacije:
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-da je prostor pod video nadzorom,

-podatke o "Biokovci", kao voditelju obrade,

-kontakt podatke "Biokovke", putem kojih ispitanik moZe ostvariti svoja prava.
Clanak 25.

Odgovorna osoba "Biokovke" kao voditelja obrade podataka za videonadzor je informaticki
referent.

Pravo pristupa osobnim podacima prikuplienim putem video nadzora, osim informatic¢kog
referenta, ima ravnatelj i sluzbenik za zastitu podataka te druge osobe koje su ovlastene na
pristup video nadzoru temeljem opisa poslova svog radnog mjesta, $to ravnatelj utvrduje

svojom odlukom.

Clanak 26.

Pitanja obrade podataka video nadzora koju "Biokovka" povjerava izvr§itelju obrade -
ovlastenom zastitarskom drustvu i njegovom podizvriitelju - IT tvtki, ureduju se ugovorom.

Obveza je informatickog referenta uspostaviti sustav logova za evidentiranje pristupa
snimkama video nadzora koji ¢e sadrzavati vrijeme i mjesto pristupa kao i oznaku osoba koje
su izvrSile pristup podacima prikupljenim putem video nadzora.

"Biokovka" podatke video nadzora ¢uva 7 (sedam) dana, a po potrebi moZe ih &uvati najvise
do 6 (8est) mjeseci.

Clanak 27.
Obrada osobnih podataka zaposlenika putem sustava video nadzora moze se provoditi samo
ako su uz uvjete utvrdene zakonom, ispunjeni i uvjeti utvrdeni propisima koji reguliraju
zaStitu na radu i ako su zaposlenici bili pojedina¢no unaprijed obavijesteni o takvoj mjeri i

ako je poslodavac informirao zaposlenike prije donosenja odluke o postavljanju sustava video

nadzora.
Video nadzor radnih prostorija ne smije obuhvacati prostorije za odmor, osobnu higijenu i
presvlaéenje.

5.2. Nadzor koristenja osobnih ratunala

5.2.1. Pristup internetu
Clanak 28.
Legitimno pravo ,Biokovke* kao poslodavca je zabraniti pristup internetu ili ograniiti

pristup odredenim mreZnim stranicama na sluzbenim ragunalima tijekom radnog vremena ako
isto nije neophodno za obavljanje poslova radnog mjesta zaposlenika.

U slucaju da pristup internetu nije zabranjen ili ograni€en, nije dozvoljeno nadzirati niti
pretraZivati povijest preglednika zaposlenika i povijest preuzimanja bez prethodne obavijesti i
izri¢ite privole zaposlenika.
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5.2.2. Nadzor poslovne elektroni¢ke poste
Clanak 29.

Poslovna elektronicka posta je ona za Cije se slanje i primanje koriste posebni poslovni
korisnicki raduni, koje je ..Biokovka* dodijelila odredenim zaposlenicima za obavljanje posla.

Svaki korisni¢ki radun koji sadrzi naziv ,biokovka“, smatra se poslovnim korisni¢kim

racunom.
Clanak 30.

Ravnatelj je ovlasten donijeti odluku o provodenju nadzora poslovne elektroni¢ke poste pod
sljede¢im uvjetima:

- da takav nadzor mogu opravdati samo izuzetne okolnosti kao npr. povreda radne
duznosti, odavanje poslovnih informacija, odavanje profesionalne tajne, sumnja na
mobbing i sli¢no;

- podaci moraju biti prikupljeni u specifi¢nu, eksplicitnu i legitimnu svrhu;

- nadzor mora biti vrlo jasno priopéen i o istome zaposlenici moraju biti upoznati, a
posebice moraju biti informirani o tome koja je svrha, opseg i razlog nadzora, tko
provodi nadzor, na koji naéin se provodi, vrijeme provedbe i dr.;

- ne smiju se kr§iti prava i dostojanstvo zaposlenika;

- nadzor elektronicke poste zaposlenika trebao bi biti ogranien samo na promet
podataka zaposlenika i vrijeme komunikacije, a ne sadrzaj komunikacije. Ako je
pristup sadrZaju apsolutno nuzan treba voditi racuna o privatnosti zaposlenika i
adresata koji se obradaju zaposlenicima te o istome treba postojati
upozorenje/obavijest);

- podaci moraju biti to¢ni i ne smiju se ¢uvati duZe nego je potrebno.

Nadzor poslovne elektroni¢ke poste bez posebnog obrazloZenja, povoda i bez znanja
zaposlenika, predstavlja povredu privatnosti zaposlenika.

Obradu podataka obavljat ¢e informaticki referent ,,Biokovke*.
Clanak 31.

Nadzor privatne elektroni¢ke podte radnika nije dozvoljen ali ravnatelj svojom odlukom moze
zabraniti ili ograni¢iti koristenje sluzbenih ratunala .Biokovke® za slanje i primanje
elektroni¢ke poste putem privatnih korisni¢kih racuna.

U sludaju koristenja privatnog korisnickog ratun kojemu zaposlenik pristupa sa sluZbenog
radunala, potrebno je da informati¢ki referent procjeni sigurnost pristupa toj domeni u odnosu
na programski sustav ,.Biokovke®.

Clanak 32.
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Podaci dobiveni nadzorom obavljenim sukladno odredbama ovog Pravilnika ¢uvaju se najvise
tri (3) mjeseca, odnosno do kraja eventualnog postupka pokrenutog zbog krienja odredbi
ovoga Pravilnika.

Zabranjeno je navedene podatke prenositi tre¢ima, osim kada to zahtijeva javni interes.

5.2.3. Nadzor nad kori$tenjem sluZzbenih mobilnih telefona

Clanak 33.
Legitimno pravo ,.Biokovke“ kao poslodavca je izvriiti nadzor nad koristenjem sluZbenih
mobilnih telefona, kojima su zaposlenici osobno zaduZeni.

Nadzor obuhvaca kontrolu koristenja sluzbenog mobilnog telefona u sluzbene svrhe, te
promet podataka i vrijeme komunikacije.

Ravnatelj je duZan obavijestiti korisnika o nadzoru nad koridtenjem sluzbenog mobilnog
telefona.

Prilikom preuzimanja i zaduzenja sluZbenog mobitela korisnik daje pisanu izjavu da je
suglasan s kontrolom koristenja sluzbenog mobitela sukladno st.2. ovog &lanka.

; Clanak 34.

Nije dozvoljeno nadzirati sadrZaj telefonskih poziva i SMS poruka.

6. SLUZBENIK ZA ZASTITU PODATAKA
Clanak 35.

SluZbenika za zastitu podataka odlukom imenuje ravnatelj "Biokovke".

Sluzbenik za zadtitu podataka imenuje se na temelju stru¢nih kvalifikacija, a osobito struénog
znanja o pravu i praksama u podrudju zastite podataka te sposobnosti izvrsavanja zadaéa koje
zahtijeva Uredba.

Sluzbenik za zadtitu podataka ne smije biti u sukobu interesa glede sudjelovanja u obradi
osobnih podataka.

Ovisno o procjeni ravnatelja, sluzbenik za zastitu podataka moZe biti zaposleni radnik
"Biokovke", koji ¢e uz poslove svog radnog mjesta obavljati i poslove sluzbenika za zastitu
podataka.

U slucaju da sloZenost i obujam poslova, te veéa potreba za posebnim struénim Znanjima
zahtijevaju angaZiranje vanjskog stru¢njaka, ravnatelj ga je ovlaiten angaZirati temeljem
ugovora o djelu.
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"Biokovka" je duzna objaviti kontaktne podatke sluzbenika za zastitu podataka na sV0joj
sluzbenoj internetskoj stranici i priopéiti ih Agenciji za zadtitu osobnih podataka, kao
nadzornom tijelu.

Clanak 36.
Sluzbenik za zadtitu podataka naroéito ima zadacu informirati i savjetovati voditelja ili

izvriitelja obrade o obvezama iz podrucja zastite podataka, pratiti postivanje propisa o zastiti
podataka, sudjelovati u procjeni uinka i prethodnom savjetovanju te suradivati s nadzornim

tijelom.

7. PRIJELAZNE 1 ZAVRSNE ODREDBE

Clanak 37.

Ovaj Pravilnik stupa na snagu osmog dana po objavi na oglasnoj plo€i Ustanove.

PREDSJEDNIK UPRAVNOG VIJEE

Jakov Fodoyig#d .spec.dj.kirurg

Pravilnik je objavljen na oglasnoj plo¢i Ustanove dana (¥ SV 'bb,‘,\‘a‘

godine i stupio je na snagu dana 25 svibug 2018.
godine. -
RAVNATELJ
Marko Ozi¢ Bebek, dr.med.spec.fiz.med. i reh.

O
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